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политика в области обработки и защиты персональньж данных в
КИРОВСКОм областном государственном бюдlкетном учреrкдении культуры

< < Кировская областная специальная библиотека для слепьжD
(далее  Политика)

1. оБщиЕ положЕния
НаСтояЩм политика разработаrrа в соответствии с ФедеральЕым законом от

27.07.2006 М 152Ф3 (0 персонапьньж данньтх> , Постановлением Правительства
РОССИЙСКОй Федерации от 01.11.2012 Jф 1119 кОб утверждении требований к заттIито
персоналЬньж данНьж при их обработке в информационньж системах персон€rльньD(
ДаННЫЮ), ПРИКаЗОм ФСТЭК России Ns 21 < Об утверждении состава и содержания
оргtlнизационных и техничоских мор по обеспечению безопасности перOонЕtпьньж данньж
ПРИ ИХ ОбРабОтке в информационньD( системах персонttльных данных> , Трудовым
кодексом РФ, Указом Президента Российской Федерации J\b 188 < Об утверждении
Перечня сведений конфиденциального характера> > , Федора.пьным законом от 27.07.200б М
149_Ф3 (об информации, информационньIх технологиях и о зztlците информации> > ,
Постановлением Правительства Российской Федерации J\b 687 (об утвJрждении
положения об особенностях обработки персональных данньIх, осуществляемой без
испопьзования средств автоматизацииD, Правилаrии внутреннего трудового распорядка,
Правилаirли пользования бибдиотекой.

Политика раскрывает основные категории персональньD( данньж,
обрабатываемых в КогБук < кировская областная специальная бибпиотека дJuI  слепьIю)
(далее  ОператОр), цели, способы и принципы обработки Оператором персоЕальньD(
данньD(, права и обязанности Оператора при обработке персональньD( данньD(, права
субъектов персонмьных данньгх, а также перечень мер, применяемьж Оператором в целях
обеспечения безопасЕости персоЕальньж данных при их обработке.

Положения Политики служат для обеспечеI Iия запIиты прав и свобод грФкдан при
обработке персонЕtльньIх дЕtнцьIх, определения порядка обработки персоЕапьЕьIх данньDь
установления ответственности должЕостньIх пиц, имеющих доступ к персонЕrльным
данным, за невыполнение требованиЙ норм, регулирующих обработку и заIЦИТу
персонЕUIьньтх даннЬж, а также служат основой для разработки локЕlльных нормативньIх
аКТОВ, РеГЛаМеНТИРУЮЩИХ ВОПРОСЫ Обработки персоЕальньIх данньIх сотрудников,
пользователей и Других субъектов персональных данньж.

Ооновные понятия, исподьзуемые в Политике:
персональные данные  любм информация, относящмся к прямо или косвенно

определеНЕомУ или опреДеJUIемому физическому лицу (субъекту персональньтх данных);
оператор персональньш данньц (оператор)  государственный орган,

муЕиципальный оргаЕ, юридическое или физическое лицо, сап{ остоятельно или совместно
с другими лицами организуIощие и (ипи) осуществJUIющие обработку персонЕlJIьньж
данньIх, а также опредеJuIющие цели обработки персональньж данньIх, состав
персонttльЕьж данньж, подлежащих обработке, действия (операции), совершаемые с
персональными данными;

обработка персональных данньж rпобое действио (операция) или
совокупность действий (операций) с персоналЬными даI Iными, совершаемых с
использованием средств автоматизации или без их использования.
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распространение персональньж дацных действия, направленные на

раскрытие персональных данньж неопределенному кругу лиц;

предоставление персональных данных  действия, направленные на раскрытие
персональньD( данньж определенному лицу ипи определенному кругу лиц;

блокирование персональных данньж  временное прекращение обработки

персональньтх данньIх (за искJIючением случаев, если обработка необходима для

уточнения персон€rльных данньпr);

уничтожение персональньж данньж действия, в результате которьЖ

становится невозможным восстановить содержание персональньтх данньж в

информационной системе персональньж данньж и (или) в результате которых

уничтожаются материальные носители персоншБI Iых данньD(;

обезличивание персональньж данных действия, в результате которых

становится невозможЕым без использования дополнительной информации определить

принадлежность персональньIх данных конкретному субъекту персональньIх данных;

информационная система персональных данных совокупностЬ

содержащихся в базах данньIх персонаJIьньж данньIх и обеспечивающих их обработку

информационньIх технопогий и технических средств;

трансграничная передача персональных данных  передача персональньж

данных на территорию иностранного государства оргаI Iу впасти иностранного

государства, иЕостранному физическому лицу или иностранному юридическоМУ лицУ.

2. ИНФОРМАЦИЯ ОБ ОПЕРАТОРЕ, ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ
дАнных

2.1. Сведения об Операторе персональньж данньш.
название организации: Кировское областЕое государственI Iое бюджетное уIреждоние
культуры < d(ировскм областнм специальнм библиотека дпя слепьD(> .

ИНН: 434552з8'73.

Мрес: 610035, Кировская область,

Тел.:(8332) 325100.
Сайт: ,www.Hrovsbs.ru.

оГРН: 1234300002420.

г. Киров, уп. Суриков&, д. 10. пом.5.

персональных данньш:
обеспечение обязательств по трудовым

характера и договоров с контрагентtlми;договорам, договорам гражданскоправового



4. ОБРАБАТЫВАЕМЫЕ КАТЕГОРИИ ПЕРСОНАЛЬНЫХ ДАННЫХ И
источники их получпния

_ Оператором обрабатываются порсональныо данные слодующих категорий
субъектов:

ПеРСОНаЛЬНые данные сотрудников Оператора, бывших сотрудников,
кандидатОв на заi\ ,IеЩенИе вакантных должностей. Источник получения: субъект
персонапЬньIх даннЬIх. основание: письМенное согласие субъекта, Трудовой кодекс РФ;

порсоЕапьные данные пользователеЙ и иньIх контрагентов Оператора.
Источник пол} чения: субъект персонzrлЬных данньrх. основание: ir"""* "rrrroe согласие
субъекта, Гражданский кодекс РФ.

4.1. Состав, получение и обработка персональных данных, доступ к персональным
данным сотрудников, права сотрудников

4.1.1. В состаВ персоналЬньIх данЕьIх сотрудников Оператора входят документы,
сопровождzlющие процесс оформпения трудовых отношений при их приеме, переводе и
увольнении.

4,1,2. При заключении трудового договора в соответствии со ст. 65 Трудового
кодекса Российской Федерации пицо, поступающее на работу, предъявляет
администрации Оператора:

 паспорт или ипой документ, удостоверяющий личность;
 трудовую книжку, за исключецием сдучаев, когда трудовой договор

заключается



впервые ипи работник поступает на работу на условиях совместительства, либо трудовм
книжка у работника отсутствует в связи с ее yтpaToilпtlи по другим причинам;

_ страховое свидетельство государственного пенсионного стрЕжования;

 документы воинского rleтa для военнообязанньD( и лиц, подпежащих

воинскому учету;
_ докум9нт об образовании, о квалификации или наличии специальньrх знаниЙ

при поступлении на работу, требующую специЕ} льньD( знаний или специа:tьной

подготовки;

 свидетельство о присвоении ИНН (при его наличии у работника).
4.| .3. При приеме на работу инспектором по кадрам Оператора заполняется

унифицированнаrI  форма Т2 < dIичная карточка работнико> , в которой оц)ажаются

спедующие анкетные и биографические данные работника:

 общие сведения (Ф.И.О. работника, число, месяц и год рождения, место

рождения, гражданство, образование, профессия, стаж работы, паспортные ДаннЫе,

сведения об инвалидности);

 сведения о воинском yleтe; данные о приеме на работу;
В дальнейшем в личную карточку вносятся:

 сведения о переводах на другую работу;

 сведения об аттестации;

 сведения о повышении кваJIификации;

 сведения о профессиональной переподготовке;

 сведения о наградах (поощрениях), почетньD(званиях;

 сведения об отпусках;

 сведения о социальньтх гарантиях;

 сведения о месте жительства и коЕтактньтх телефонах.

4.| ,4. Инспектором по кадрап4 Оператора создаются и хранятся следующие

группы докумонтов, содержащие данные о работниках в единичном или сводном виде:

документы, содержащие персонапьЕые данныо работников (подлинники и

копии приказов по личному составу; пичные дела и трудовые книжки работников; дела,

содержащие основаI Iия к прикtr} у по личному составу; дела, содержащие материалы

urтесrац"" работников; служебных расследований; справочноинформационньй банк

данных по персоналу, подлинники и копии отчетньIх, аналитических и справочньж

материалов, передаваемьж руководству библиотеки, руководитеJUIМ структурныХ

подразделений; копии отчотов, направJUIемых в государственные органы статистики,

налоговые инспекции, вышестоящие органы управпения и другие учреждения);

документация по организации работы библиотеки: штатное расписание,

положения о структурных подраздепениях, должностные инструкции, приказы,

распоряжония, указания адмиЕистрации, документы по планированию, учету, анализу и

отчетности в части работы с персоналом.

4.1.5. Источником персоЕаJIьных данньIх о работнике является сап4 субъект

персональньIх дЕlнных. Если персональные данные работника, возможно полrшть только

у третьей стороны, то работник уведомJuIется об этом заранее и от него полr{ ается

письменЕое согласие. Ддминистрация сообщает работнику о цеJIях, предполагаемьIх

источниках и способах попучения персональных данньж, а также о характере подлежащих

полrIению персональных данньD( и последствиях отказ работника дать письменное

согласие на их полrIение.
4.1.6. Согласие работника не требуется в следующих случzulх:

обработка персональньж данньш осуществляется на основании Трудового

кодекса рФ или иного федерального закона, устанавливающего ее цель, условия
получония персональных данньD( и круг субъектов, персональные данные KoTopblx

подлежат обработке, а также определяющего полномочия работодателя;
4



4,| .9. КопироватЬ И делатЬ выпискИ персоЕальЕьrх данньж
разрешается исключительно в служебных целях с письменного
юрисконсульта.

4.1.10. Передача информации третьей стороне возможна только rrри письменном
согласии сотрудника, есди иное не установлено федеральным законом.

4.| ,п. !ля реаЛизации своих прав и защиты законньIх интересов субъект
персоI IЕIльньIх дЕIЕЕьтх имеет право обратиться к Оператору. Оператор в течение 5ти
рабочиХ днеЙ рассматриваеТ любые обращения и жалобы со сrоронь, субъектов
персонtшьньD( данньж, тщательно расследует факты нарушений и принимает все
необходимые меры для их немедленного устранеция, нчжазания виновньтх лиц и
урегулирования спорных и конфликтuых ситуаций в досудебном порядке.

4.2. Состав, получеЕие и обработка персональных даЕных, доступ к персональным
данным пользователей, права пользователей

4.2.1. В состаВ персоЕtUIЬньж данЕых пользователей Оператора входят сводения
необходиМые длЯ повышеЕИя оперативности и качества обслуживания, организации
адресного, дифференцированI Iого и индивидуального обспуживания, а также сЪблюдения
пропускного режима, установленного Правилаl,rи пользования библиотекой; обеспечения
сохранноСти библиОтечногО фонда в соответствии с Правилалли пользования библиотекой;

работника
разрешения



исполнения Приказа Федеральной службы государственной статистики от 30 декабря
2015 г. N 67l (0б утверждении статистического инструментария для организации

Министерством купьтуры РФ статистического наблюдения за деятельностью уIреждений
культурьD).

4.2.2. Перечень персональных данных, вносимых в формуляр пользователя (см.

Приложение2):
о фаллилия, имя и отчество попьзователя;

. число, месяц и годрождения;

. сведения о документо, удостоверяющем личность (название, серия, номер и

т.д.);

. контактный телефон;

. адрес электронной почты;
о адрос регистрации по месту жительства;
. адрес по месту временного пребывания;

. роддеятельности;

. группаинвалидности;
о данные о сопровождающих лицах (ФИО, степень родстВа, контактный

телефон).
4,2.З, Персональные данные пользователеЙ являются конфиденциальноЙ

информацией, не подпежапIей разглашению, и не могут быть использованы библиотекой

или ее сотрудникЕlп{ и для целей, не перечисленньж в п, 4,2,1, настоящей Политики.

4.2.4. Условия и порядок обработки персональньIх данньIх пользователеЙ:

персонаJIьЕые данные пользователей Оператора на бумажных носителяХ

хранятся в отделе регистрации и контроля фегистрационнtUI  карточка, см. Приложение 2),

отделах с функциями обслуживания (формупяр) в запираемых на замок ящиках. .Щоступ к

ЯЩИКаN,I  с персоЕальным данными пользователей имеют только сотрудники

соответствующего отдела. Обработка персональньтх данньгх на бумажньтх носителях

выпопняется в соответствии с Постановпением Правительства Российской Федерации от

15 сентября 2008 г. N 687 кОб утверждении Положения об особенностях обработки

персонt} льньж данньIх, осуществляемой без использоваЕия средств автоматизации);

персональные даЕные пользоватеJUI  уточняются ежегодно при первоМ

посещении пользователем библиотеки в году, спедующем за годом регистрации, либо

годом последнего уточнения персонапьньж данньж;

персональные данные пользователей хранятся в точение 5 лет с момента

последней перерегистрации пользователя;

по истечении пятилетнего срока, если пользователь не имеет задолженности

перед библиотекой (вьцанная во временное пользование литература, пени) и не

пользуется ее услугами, персональные данные пользоватеJIя подлежат уничтожению. об

уничтожении составляется соответствующий акт. Образец акта представлен в

Припожении Ne3. В спучае наличия задолженности персональные данные fiользоватоля

блокируrотся, а уничтожаются И обезличиваются только после снятия задолженности;

сотрудники отдела регистрации и коuтроля вправе передавать персонЕrпьные

данные пользователей работникам других структурных подразделений Оператора в

объёмео необходимом дпя исполнения ими спужебных обязанностей и согпасно их

должностным инструкциям, а также в случмх, установленных закоЕодательством и

настоящей Политикой;

директор библиотеки может передавать персональные даЕные полЬзоВатеJUI

третьим лицам, топько еспи это необходимо в цеJuIх предупреждения Угрозы жизни и

здоровья пользователя, а также в иньтх спrIмх, установпенньD( действующим

законодательством;



при передаче персоцЕlльньD( данных пользователя директор предупреждает
ЛИЦ, пОлУчalющих даI Iную информацию, о том, что эти данцые могут быть использованы

лишь в целях, дJIя которых они сообщены, и передает сведения только после полrIения от
этих лиц письменного подтверждения соблюдения этого условия;

ХРаНить сведения, содержапIие персональные данЕые, обязательно в
запираемьЖ ящиках, доступ к которым имеет ограниченный круг лИЦ, а именно
сотрудники данного отдела;

ОбРаботка персонЕtльных данньж в цеJuIх информирования пользоватеJuI  о
новьж услугах библиотеки, новьIх поступлениях литературы, проводимых в библиотеке
мероприяТиях прем осуществления прямьIх контактов с ним с помощью средств связи
ДОПУСКаеТСЯ ТОлЬко при условии предваритепьного согласия пользователя, выра)кенЕого в
письменной форме и прекращается немедленно по его письменному требов€lнию;

иные права, обязанности, действия сотрудников Оператора, в трудовые
обязанности которьтх входит обработка персональньIх данньж пользователей,
опредеJUIются должностцыми инструкциями.

4.2,5, Пользоватепь имеет право на получение при обраrцении в библпотеку
слодующей информации:

о подтверждение факта обработки персон€rльных данньж библиотекой, а
также цельтакой обработки;

о поРечень обрабатываемых персональных д€lнньIх и источник их попучения;
о споСобы обработки персональных данньIх, применяемые библиотекой;
о сведения о лицах, которые имеют доступ к персоЕальным дашlым или

которым может быть предоставлен такой доступ;
о сроКи обработки персональньIх данньж, в том числе сроки их хранения.
получение данной информации возможно только после предъявления паспорта.
4.2.6. обязанноСти Оператора В отношецИи обрабоТки персональных данньD(

пользоватепей:
, Оператор при обработке персоI IаJIьньIх данньж принимает необходимые

организационные И техЕические меры дJUI  заIциты персональЕьж данных от
неправомерЕогО или слуrайпого доступа к ним, уI Iичтожения, изменения, копирования,
распространеция персоI iаJIьньIх данных, а также от иньIх неправомерных действий;о оператор осуществляет передачу персонЕrльньж данньтх пользователя
только в соответствии с настоящей Попитикой и законодательством РФ;

r ошератор обязан сообщить пользователю информацию о наличии его
персональньж данньж, а также предоставить возможность ознакомления с ними (при
предъявлении паспорта);

о оператор обязаrr внести по требованию пользоватеJIя необходимые
изменения, блокировать его персоI IаJIьные дацные по предоставлении пользователем
сведений, подтверждающих, что пероональные даI Iные, которые отI Iосятся к
соответствующему пользователю и обработку которьж осуществляет Оператор, являются
НОПОЛНЫМИ, УСТаРеВШИМИ, НеДОСТОВеРНЫМИ, НеЗаКОННО ПОЛУЧеННЫМИ ИЛИ НО яВляются
необходимыми для зЕUIвленной цели обработки. о внесенньж изменениях и предпринятьIх
мераХ ОператоР уведомJIяет пользователя или его законного представителя и третьих лиц,
которым персоЕапьЕые даЕные этого пользователя бьrли переданы;

о В слrIае вьUIвления недостоверньж персоЕ€rльньж данньIх или
непрЕlвомерцых действий с ними Оператор при обращении или по запросу пользователя
осУществЛяет блокИрование персональньж данньж, отЕосящихся к соответствующему
пользователю, с момеЕта такого обращения на период проверки;

о В слуIае I IодтверждениЯ факта недостоверности персон€rльньIх данных
Оператор на осI Iовании докр{ ентов, представJIенньж пользователем или его законным
представителем, уточняет персональные данные и снимает их блокирование;



о все обращения субъектов персонЕlльньж данных фиксируются в журнале

учота обращений (Приложение Ns 4). Журнал учета обращений хранится в канцеJUIрии. 
ц.Z.l. Для реапизации своих прав и защиты законЕьж интересоВ субъект

персональньIх даЕньrх имеет право обратиться к Оператору. Оператор в течение 5ти

рuбо""11 дней рассматривает любые обращения и жалобы со сторонЫ субъектоВ

персональньD( данньIх, тщательно расследует факты нарушений и принимаеТ все

необходимьте меры для их немедленного устранения, накаj} ания виновньIх лиц й

урегулирования спорных и конфликтньD( ситуаций в досудебном порядке.

5. отвЕтствЕ,нностъ
5.1. Субъект персональных данньD( вправо обжаловать действия или бездействие

Оператора путем обращения в уполномоченный орган по защите прав субъектов

персональньD( данньж.
5,2. Субъект персональньIх данньIх имеот право I Iа защиту своих прав и законньIх

интересов, в том числе на возмещение убытков и (или) компенсацию мораJIьного вреда в

судебном порядке.

5.з. Ь случае нарушения норм, регулирующих обработку и защиту персонаJIьньж

данных лица, виновныо в нарушении, несут гражданскую, административную,

дисциплинарную и иЕую предусмотренЕую законодательством Российской Федерации

ответственность.

6. МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПДСНОСТИ ПЕРСОНДЛЪНЫХДДННЫХ
ПРИ ИХ ОБРАБОТКЕ

оператор при обработке персонапьньIх данных принимает все необходимые

правовые, организационные и технические меры дJUI  защиты персональньж данньж от

неправомерного или сrrуrайЕого доступа к Еим, уничтожения, изменения, блокирования,

копирования, I Iредоставления, распространеЕия персональных данных, а также от иньж

неправомерных действий в отношении персональньтх данньж. обеспечение безопасности

персональньж данньIх достигается, в частности :

. Еазначением руководителей структурных подрЕвделений ответственными

соблюдение настоящей Политики;

о ОСУществлением внутреннего контроля соотвотствия обработки

персонЕUIьньD( данньIх Федеральному зtlкону от 27.07.200б N 152_Ф3 < < О персональньж

данньIю) и принятым в соответствии с ним нормативным правовым актам, требованиям к

защите персональньж данных, локальным актапd;

. озЕакомлением сотрудников Оператора, непосредствоЕно осуществляющих

обработку персональньж данньD(, с положеЕиями законодательства Российской

Федерации о 11ерсонЕrльньж данньIх, в том числе требоваrrиями к защите персональньж

данньIх, локальными актами в отношении обработки персональЕьIх данньIх;

о оПРоделением угроз безопасности персональньIх данньж при их обработке в

инф ормационньD( системах персоныIьньж данных ;

. применением организационных и технических мер по обеспечению

безопасности персональньIх данЕых при их обработке в информационньIх системах

персоналЬных даннЬIх, необходимых для выполнения требований к защите персональньж

данньж;
о запрощается создавать эпектронные копии сведений, содержащих

11ерсоналЬные данные, а также заниматься их автоматизированной обработкой Еа рабочих

местах, не оборулованных средстваI \ { и защиты информации ;

о в случае, еспи рабочее мосто оборуловано средствами защиты информации,

то от субъекта персонЕrпьных данньD( должно быть получено письмеЕное согласие на



Обработку персонаJIьных даЕньD(, если иное не предусмотрено законодательство или
локапьными актаI \ { и.

6.1. Управление учетными записями пользователей
С целью соблюдения принципа персональной ответственности за свои действия

КаЖДОмУ сотрудЕику, допущенному к работе на компьютерах в конкретной
ИНфОРМаЦионной систоме персонапьньIх д{ lнньD(, должна быть создана уникальнаrI
учетнаrI  запись пользоватеJUI .

б.2. Политика антивирусной защиты
О ЛИценЗионное антивирусное ПО должно быть установлено на всех рабочих

местах, задействованных в обработке данньж пользователей имли сотрудников.
о Установка и начальнаJI  настройка средств антивирусного KoHTpoJи I Iа

компьютерах осуществляются специалистами, отвотственными за техническое
обеспечение информационньж систем Оператора.

о обновление антивирусньж баз должно производиться регуJIярно
автоматическом режиме.

О СПеЦИаJIисты, ответственныезатехническоеобеспечениеинформационньD(
систеМ Оператора, осуществляют периодическое обновление антивирусньIх пакетов и
контроль их работоспособности.

о Устанавливаемое (изменяемое) программное обеспечение должно быть
предварительцо провероно на отсутствие вирусов.

о На компьютеры запрещается установка програi\ ,IмЕого обеспечения, не
связанного
выполнениоМ функций, предусмотренных технологическим процессом обработки
информации.

при возникновении подозрения на наличие компьютерного вируса
(нетипичнм работа программ, появление графических и звуковых эффектов, искажений
данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.)
пользоваТепь сЕlI \ ,1остоятельно должен провести внеочередной антивирусный контроль
компьютера.

в случае обнаружения при проведении антивирусной проверки зараженньтх
компьютерными вирусами файлов пользователь обязан:

приостановить обработку данньж;
немедленно постЕtвить в известность о факте обнаружения зараженных

вирусом файлов специаJIистов, ответствеI Iные за техническое обеспечение, а также
смежные подрЕвделения, использующие эти файлы в работе;

совместЕО с владельцем зарФкенцых вирусом файлов провости анаJIиз
возможности, дЕlльЕейшего их использовttния;

провести лечение или уничтожение зараженньж файлов.

б.3. Политика (чистого столD) и ((чистого экрана)>
С цепью миЕимизации риска неавторизованного доступа или повреждения

документОв на бумаЖных Еосителях, носителей данньж и средств обработки ,rформuц",
следует применять политику ((тIистого столa)) в отношении документов на бумажньж
носитеJUrх и сменных носителей данных, а также политику (tIистого экрана) в отношении
средств обработки информации с тем, чтобы р(еньшить риски не€lвторизованного
доступа, потери и повреждения информации как во время рабочего дня, так и при
внеурочнОй работе. Носители информации. оставленцые на столах, такжо могут быть
повреждены или ра:} рушены при бедствии, например, при пожаре, затоплении. Следует
примонять следующие мероприятия по управлецию информационной безопасностью:



о чтобы исключить компрометацию информации, целесообразно бумажные и

электронЕые носители информации, когда они не используются, хранить в запирЕtющихся

шкафах иlилив других зацищенньD( предметах мебели, особенно в нерабочее время;

. I Iоситепи со служебной информацией, сведениями, содержащими

персонапьныо данные, когда они Ее требуются, следует убрать со стопа и запирать

(например, в несгораемом сейфе или моталлическом шкафу), особенно когда помещение

пустуот;
о персональные компьютеры и принтеры должны быть выключены по

окончании работы;
о СЛОДует применять парОли, бпокИровкУ экрана (сочетание кпавиш win*  L,

команда ПусК  БлокиРовать) илИ другие мероприятия в отношении устройств,

находящихся без присмотра;
. В нерабочее время фотокопировальЕыо устройства следует запирать на ключ

(или защищать от неавторизованного использования другим способом);

о напечатанные документы с персонаJIьными данЕыми, необходимо изымать

из принтеров немедпенно;
о зепрощается оставлять сведения, содержащие персональные данные, в

свободном доступо Еа столах;

о ключи, электронные кJIючи от помещений, где могут храниться сведения,

содержащие персонапьные данные, не следует оставлять в свободном доступе на столах.

6.4. Политика резервного копирования
резервное копирование информации, рЕlзмещенной на рабочих местах

сотрудников, осуществпяется сотрудниками структурных подразделений в выделенные

сетевые каталоги на файповом сервере Оператора. Актуальность, гпубина резервируемых

данных также саNIостоятельно контролируется сотрудникап,Iи структурных подразделений.

права доступа к сетевым каталогtlм допжны исключать возможность доступа

попьзователей к р9зервным копиям Других пользователей и система, хранящихся на

сервере.
Резервное копирование информации, размещенной на серверах Оператора,

осуществляется сотрудниками отдепа автоматизации. Глубина серверных резервных

копий должна составлять не менее '7 дней (минимум 7 историЧескиХ состояния).

Резервное копирование баз даЕньтх должно осуществJUIться ежедневно.

б.5. Политика парольной защиты

,щоступ к программному обеспечению, используемому попьзователями и

администраторами в раil,rках должностных обязанностей и подразумевающему наличие

идентификации и аутентификации пользователя и рЕвграничоние полномочийо беЗ

использования пароJUI  запрещено. Паропи доступа к разпичному прикладному

программному обеспечению, используемому пользоватеJUIми и админИстрflгорамИ В

рамках должностньж обязанностей должны отпичаться от паропей доступа к

автоматизированным рабочим Местап,I  или эл9ментам сетевой инфраструктуры и не

должны совпадать для различного программЕого обеспечения.

Минимальные требования к сложности пapoJUI :

пароль не должен содержать имя учетной записи пользоваТеJUI  илИ какую

либо его часть или включать в себя пегко вычисляемые сочетания симвопов (имена,

фmлилии и т.д.), а также общепринятые сокращения (LAN, USER и т.п.);

пароль должен состоять не менее чем из 8 (восьми) симвопов;

в пароле должны присутствовать симвопы треХ категориЙ иЗ числа

следующих четырох:

прописЕые буквы английского tulфавита от А до Z;
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допускается;

В СЛУчае возникновении нештатньж ситуаций, форс_мажорньж
обстоятельств и т.п. технологической необходимости использовtlния имон и паролей
ЕекоторьЖ работникОв в иХ отсутствие, произвоДится внепЛановм смена пароJIя;

внеплановаrI  полнtUI  смона паролеЙ всех попьзоватепей должна
производИться В случае црекращения полЕомочий (увольнение, переход на друцrю работу
внутри организации) работников, которым по роду работы бьши предоставлены
полномочия по управлению парольной затцитой;

контролЬ за сохранНость пароЛя возлагается на владольца учетЕой записи;

рекомендуется ежегоднм плановаrI  смена паролей.

б.б. Политика обеспечения сетевой безопасности
,ЩостуП К cepBepalu, сетевому оборудованию и иному оборудованию

корпоративной сети должен быть ограничен. По возможности оборудование должно
ршмещаться В отдельньж помещениях с соблюдением требований к организации
серверных помещений, запираться на ключ, доступ в помещения должен фиксироваться
видеонаблюдениом. Лица, не уполномоч9нныо для работы с оборулованием иили лица, не
являющиеся сотрудникаIuи организации, должны допускаться в помещение только в
сопровождении уполномоченных сотрудников Оператора.

в конфигурации оборудования обязательно должны быть заданы логин и пароль,
УСТРОЙСТВа ДОЛЖНЫ иМеть ограниченный доступ в ЛВС организации, минимtlльно
необходимый для функционирования.

запрещается подключоние посторонних устройств к лвс организации,
исключение составляет гостевм сеть wifi для пользователей Оператора.

б.7. Политика использования сети Интернет, социальных сетей и электронной
почты

_ ВсЯ информаЦия, полученнilI  из сети Интернет, допжна считаться недостоверной,
не будуrи подтвержденной из других источников. Перед использованием ."обод"о
распространяемой информации из сети Интернет, такм информация должна быть
перопроверена в других источниках. Оператор не несет ответственности за информацию,
содержащуюся в сети Интернет. В случае открытия пользователем ресурсов, содержание
которыХ можеТ считаться нозаконным или оскорбительным, напримор, материаJIы
сексуаJIьного характера, расистские, дискредитирующие, оскорбительные, непристойные,
уничижительные, дискриминационные, угрожающие, пользователь/сотрудник обязан
прекратить работу с данным ресурсом.

ЭлектронНм почта и социаJIЬЕые сети должна быть использованы сотрудникulп{ и
только дJUI  выполЕения должностньтх обязанностей.

ЗапрещаеТся переход по ссылкам, полученньпл в сообщеЕиях электронной почты,
если отправитель Ееизвестен пол} rателю.

запрещено использовать социальные сети, электронную почту для отправления
сообщений следующего содержания:

о сообщения, содержащие сведения, составJuIющие
(подробнее см. Приложение 5);

персональные данные

о сообщения, содержание KoTopblx может считаться незаконным или
ОСКОРбИТеЛЬНЫМ, НаПРИМеР, материалы сексучtпьного xapaкTepal росистскио,
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дискредитирующие, Еепристойные, уничижительные, угрожающие, или иные подобные

сообщения;
о любых подрывньж, неэтичньD(, незаконЕьIх или недопусТиМых МатериалоВ,

включая оскорбительЕые комментарии по поводу расы, пола, цвота, инвалидности,

возраста, сексуальноЙ ориентации, порнографии, терроризма, религиозньD( убеждеtl^ иt,и

верований, политических убеждений или о национальном происхождении, гиперссылок

или других ссылок на Ееприлишше или очевидЕо оскорбительные вебсайты и подобные

маториалы;
. сообщений, Еzlписанных таким

интерпретирован как официаJIьЕая позиция ипи

руководством Оператора.

образом, который может быть

высказывание, если это не разрешено

б.8. Политика повышения осведомленности в области иБ и кадровая

политика
рекомендуется проводить мороприятия, направленные на постоянное повышение

осведомленности 
"оrрул"иков 

Оператора в области информационной безопасности, в том

числе по направлению защиты персонаJIьньD( данных. ,Щля проведения занятийо семинаров

и совещаний могут привлекаться специаJIисты по программному и техническому

обеспечению, а такжо специалисты органов I Iо агтестации объектов информационньIх

систем, организаций_лицензиатов Фстэк россии и ФсБ россии.

конкретные требования по обеспечению защиты персонarльньIх дtlнных должны

быть внесены в должностные регламенты всех сотрудников Оператора, в зависимости от

их допжностньтх обязанносiей. Руководитепи структурньж подразделений несут

ответственность за осведомпение сотрудников с данной Политикой. Каждый сотрудник

песет личную ответственность за соблюдение данной Политики.

Подбор, и порядок вступпеЕия в договорные и трудовые отношения и их

расторжения, а также ежедневноо выполнение сотрудником его должностных

обязанностей, должны соответствовать требованиям нормативноправовых актов РФ,

локальньтх актов Оператора в области зашиты персональньIх данньтх,

Порядок допуска сотрудtIика к работе с информацией ограничеЕного доступа, в

том числе персоI IЕIпьными данными, порядок работы с такой информациеЙ и порядок

прекращения допуска к такой информации, должен соответствовать нормативно_

прtlвовым актам РФ, локальным актап,I  Оператора в области защиты персональньж

дu"* r"r* . К работе с персонЕrльными данными допускаются только сотрудники, прошедшие

инструктаж по обеспечению безопасности персональных данньD(.

6.9. Щействия, запрещенные сотруднику
Каждый сотрудник, участвующий в paluкax своих функционаJIьньD( обязанностей

в процессах обработки персонаJIьньж даЕньIх и имеющий доступ в помещение, в котором

,rро"з"од"тся обработка персональных данньIх, несет персональную ответствонность за

свои действия и обязаrr:

. строго соблюдать установленные
информации при работе с персональными данными;

правила обеспечения безопасности

. знать и строго выполнять правила работы со средстваI \ ,rи защиты

информации, установпенными на компьютерах;

. хранить в тайне свой пароль (пароли) и с установленной периодичностью

менять свой пароль (паропи);

. хранить ключи в сеЙфе или ящике, закрывающемся Еа ключ;

. выполнять требования настоящей Политики в полном объеме.

Сотруднику категорически запрещается:
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б.10. Права сотрудника
Сотрулник имеет право:
о обрабатывать (создавать, редактировать, уничтожать, копировать, выводить

на печать) информацию в пределах установленного объема и полномочий:
о получать от лиц, ответственных за защиту информации в

автоматизированньD( системtж, консультативную помощь по вопросtlп,l эксплуатации
автоматизированньж средств.

7. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
настоящая Политика вступает в силу с даты ее утверждения.
При необходимости приведения Еастоящей Политики в соответствие с вновь

принятыми зtконодательными актЕlN,Iи изменения вносятся Еа осцовании Приказа
руководитеJIя.

настоящая Политика распространяется на всех пользователей
имеющих доступ и осуществляющих обработку персональньIх данных
пользователей Оператора.

Пользователи, сотрудники, а также
ознакомится с настоящей Политикой.

их законные представители имеют право

сотрудники Оператора подлежат ознакомпению с данным документом в порядке,
предусмоТренЕом Приказом руководителя, под личную подпись.

В обязаrrности сотрудников, осуществляющих первичный сбор персонаJIьных
данных, входит получение согласия субъекта на обработку его персональньж данньIх под
личную подпись.

пользователи, сотрудники, а также их законные представители имеют право
ознакомиться с настоящей Политикой.

в обязанности сотрудников, осуществляющих первичный сбор персональньж
данньIх, входиТ получение согласия субъекта на обработку его персонаJIьньD( данньIх под
личную подпись.

ответственныМ сотрудником за организацию работы с персоЕtUIьными данными в
rIреждении I Iазначен юрисконсульт (тел. 8(8332)325100, kirov.sbs@yandex.ru).

и сотрудников,
сотрудников и
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Приложение 1,

Регистрационная карточка пользователя

J\b

я,
(Ф.и.о.)

Паспорт (серия, номер)

Кем, когда, выдан

Адрес регистрации

Категория (заполняется сотрудником)
Адрес проживания

.Щата рождения Образование

контактный тел
Email:
Группа инвалидности

ЩЪнные о сопровождuощ"*  п"цах (Ф.и.О., степень родства, контактный тел.)

Сотрудник, проверивший введенные дtlнные

подт"ерждаrо, что я ознакомлен и полностью согласен с условиями оказания мне

библиотечных услуг когБук < < Кировская областная специаJIьнаJI  бИбЛИОТеКа ДJUI

слепьж>  (ул. Сурикова, 10), изпоженнulппи в < < Правилах пользования библиотекой> , Я

согласен(на) . i.r, что Библиотека может отказать мне в обслуживании в случае их

нарушеI Iия. Также даю свое согласие на обработку (сбор, систематизацию, хранение,

уrЬrrе"r., обезличиваI Iие и уничтожение) моих персональньж данЕых, указанных в

формуляре, в цеJuIх:

повышения оперативности и качества обслуживания читатепей;

обеспечения сохранности библиотечного имущества;

соблюдения Федерального закона от 2'7.о,1.200б J\Ъ 149_ФЗ < Об инфОрмации,

информационньтх технологиях и о защите информации> >  и Федерального закона от

21.07,2006 Ns 152,ФЗ < О персональных данньж));

исполЕения Постановления Правительства рФ оТ 02.06.2008 Ns 420 (О

Федеральной службе государственной статистики> ,

Я согласен(на) с тем, что Библиотека вправе напоминать мне о взятых Еа дом издаЕиях, в

слуIае просрочки и даты их возврата по телефоЕу, направлением уведомления по почте,

.Щанное согласие действует до моего прямого отказа от пользоВания услугами Бибпиотеки

выраженного мною лично в письменной форме либо до ликвидации )п{ реждения,

Щата Подпись Расшифровка подписи

L4
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г. Киров

Комиссия, созданI IаJI

составе:

Председатель

Приложение 2

АкТ N9

об уничтожении персонttльЕых данцьD( пользователей библиотеки

()) г.

прикtвом директора библиотеки от (_>  20 _ г. N 

, 
в

20

(должность, Ф.И.О)
члены комиссии:

(должность, Ф.И.О)

(должность, Ф,И.О)

(должность, Ф,И.О)

в соответствии со cT.2l Федерального закона от 27.07.2006 N 152ФЗ < < О персональньIх
данных) составила настоящий акт об уничтожении персонttльньIх данньIх субъектов
персональньж данньur, обрабатываемых когБук < d(ировскм областная специальнм
библиотекd для слепьж)), находящЕUIся по адресу: 610035, i. К"ро", уп. Сурикова, д. 10.

Ф.и.о.
субъектов,

чьи
персональн
ые данные

были

уничтожен
ы

Перечень
категорий

уничто} кецных
персональньш

данньш

наименован
ие ИСПЩнп
из которой

были

уничтожены
персональн
ые данные

Способ

уничтожени
я

персональн
ьш данньш

Причина

уничтоя(ени
я

персональн
ых данных
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.Щата

уничтожени
я

персональн
ьж дапных




